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Detta ar en hjalpmanual for IT och natverkstekniker for att
snabbt kunna f& en 6verblick p& hur sIP86 kan anvandas i
olika natverk.




Om Larmséandare sIP86

sIP86 Generation 2 &r nasta generations larmsandare via IP natverk fran
FOAB. Sandaren har atta analoga ingangar for ett flertal olika larmtyper, tva
relautgangar och fyra potentialfria utdngar som valfritt kan styras eller aktiveras
via larm eller fel.

Via en ingéng kan ett telefonsamtal triggas till att uppkoppla till primar och
sekundar telefonmottagare.
Detta kan anvandas som exempelvis hisslarm eller porttelefoni.

Alla installningar konfigureras enkelt upp med Windowsprogramvaran IP-
Scanner.
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Figur 1 Larmsandare sIP86
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Natverksanslutning

Standard kategori 6 natverkskabel ska anslutas till ethernetanslutningen.
Lysdioder pa kretskortet hogra sida indikerar hastighet pa anslutningen
(SPEED), samt om anslutningen fungerar (LINK).

IP-adress

sIP86 &r fabriksinstalld for att f& sin IP-adress automatiskt av en DHCP server.
Om det inte finns en DHCP server i natverket dar sIP86 ansluts, kommer den
att anvanda IP-adressen 10.0.0.10 som standard.

IP-adressen kan latt &ndras genom att anvanda den medféljande programvaran
for programmering av sIP86.

Pinga sIP86

Kommandot "ping” anvands for att kontrollera om sIP86 svarar pa anrop i
natverket den &r ansluten till. Oppna ett kommandofénster i Windows och skriv
in exempelvis "ping 10.0.0.10” fér att se om enheten svarar.
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Anslutning mot larmcentral

sIP86 kan ha en primar och en sekundar server inprogrammerad. sIP86 ligger
online hela tiden bade via IP och GPRS till den priméra servern. Om denna inte
svarar skapas en anslutning till den sekundara servern.

sIP86 forstker ansluta till larmcentralen med korta regelbundna intervaller.

For en GPRS-anslutning krévs ett extra monterat GPRS-kort (typ Q80).

| sIP86 staller man in vilka poliningsfrekvenser man vill anvanda (30 sek till 48
timmar). Man stéller &ven in hur lang tid det ska ta for larmcentralen att uppfatta
ett kommunikationsfel (60 sek till 99 timmar). Detta gors for bade IP och GPRS.
Nar enheten enbart anvander GPRS anvands IP-tiderna istéllet for GPRS-
tiderna.

Staller man in en timeout tid pa 2 timmar p& GPRS tar det 2 timmar efter varje
GPRS-pollning innan larmcentralen far ett kommunikationsfel

Om ingen foérbindelse lyckas till den priméara servern forséker sIP86 ansluta till
den sekundara istallet om sadan ar uppkonfigurerad. Lyckas inte detta heller
gor den samma procedur fast éver GPRS.

For att latt se om en anslutning fungerar kan man skapa ett larm pa en ingang.
"Alarm” indikeringen kommer att bdrja blinka. Larmet ska kvitteras av
larmcentral och da 6vergar indikeringen till ett fast lyse. Om ingangen ar
aterstalld kommer indikeringen aven att slockna.

All dverféring till larmcentral &ar krypterad.

Den bla lysdioden (ONLINE) indikerar anslutningsstatus mot larmcentral.

Statusindikering med bla lysdiod (Online)
e Fast sken — Fast anslutning (IP) och GPRS fungerar.
e Snabb blinkning (2 Hz) — Fast anslutning ok, GPRS fungerar ej.
e Langsam blinkning (0.5 Hz) — GPRS anslutning ok, fast anslutning
fungerar ej.
e  Slackt lysdiod — Ingen anslutning.

Kom ihag att om brandvaggar anvands mellan Sphinx (larmcentralen) och
sIP86 maste port 9006 6ppnas for TCP eller UDP kommunikation.
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Centraliserad Sphinx Alarm Server

| vissa fall kan det vara fordelaktigt att installera en egen sphinx och lata den
skota larmoverforingen till larmcentral. Fordelarna &r att ingangarna kan delas
upp mellan olika larmcentraler och att en logg skapas for varje handelse.
sIP86 ansluter till den egna Sphinxservern som sedan bestammer vilka
ing&ngar och larm som ska ga till vilken larmcentral. Kontakta FOAB for mer
information.

Noctu Overvakningssystem

sIP86 kan aven kopplas ihop mot Noctu Overvakningssystem.
For mer information om detta kontakta FOAB.
Pa www.foab.se finns mer information om Noctu.

IP portar

sIP86 kan anvanda UDP eller TCP trafik till Sphinx (larmcentral).

Port 9006 anvandes som standard.

Nar man anvander TCP behdver oftast inga portar 6ppnas upp i brandvaggar
hos kund. Dock s& maste TCP port 9006 6ppnas upp hos larmcentral.

Nar man anvander UDP kravs en extra atgard.

Om en sIP86 sitter innanfor en kunds brandvagg maste UDP port 9006 Gppnas
dubbelriktat i deras brandvégg. Detta kallas for “port forwarding’.

Vid GPRS anslutning behdver man dock inte géra nagot eftersom sIP86
hamnar "utanfoér” kundens nat.

Nedan féljer tre bilder pa tre olika installationsmojligheter.

Enkel sIP86 installation

Befintlig sIP86 placeras i kundens natverk bakom brandvagg.
larmanliggning GPRS anvands som sekundar anslutningsvag
«  Reliutgangar till larmcentral.
«  Sereport
|P-portar: 9006 TCP/UDP

Bakom sIP86 finns ett befintligt brand eller inbrottslarm
fér Gverforing av protokoll eller relan.

Sekundar
anslutning via GPRS
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o anslutning via

> Brandvagg
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Brandvigg LAC Sekundér Operator

Figur 2 Enkel sIP86 installation. Direkt till larmcentral
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Figur 4

SIP86 installation med centraliserad serverldsning

sIP86 placeras i kundens natverk och ansluter till en lokal server.
I servern konfigurerar man vilka larm som ska skickas till vilken larmcentral.|

GPRS anvands som a i ag till den lokala servern.

o  Relautgangar »
| Saveprt IP-portar: 9006 TCP/UDP.

Bakom sIP86 finns ett befintligt brand eller inbrottslarm for Gverforing
av protokoll eller relan.

Sekundar

nstutning tll
lokal server via GPRS
keypterad GPRS
Brandvagg Larmcentral 1 Operatér

—
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anslutning via

krypterad IP Lokal Brandvagg Brandvagg Larmcentral 2 Operator

Server  TCP/UDFP 9006 \

Brandvagg Larmcentral 3 Operatér

Egen server installerad innan larmcentral

sIP86 installation med centraliserad dubbel serveriésning

sIP86 placeras i kundens natverk och ansluter till lokal server 1.

1 servern konfigurerar man vilka larm som ska skickas till vilken larmcentral.
Om server 1 inte svarar ansluter sIP86 till lokal server 2.

GPRS anvands som sek } i ag till de lokala servrama.

«  Relautgangar

o saat IP-portar: 9006 TCP/UDP, 9015 UDP anvands for servertrafik.

Bakom sIP86 finns ett igt brand eller i for &
av protokoll eller relan.

Sekundar

Primar
anslutning via
krypterad IP
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Lokal  Brandvigg Brandvigg Larmcentral 2 Operatdr
Server 1 TCP/UDP 9006

O y

Lokal Brandvagg
Server 2 TCP/UDP 9006
UDP 2015

Brandvigg Larmcentral 3 Operatdr

Egen server med backup innan larmcentral
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GPRS

Nar GPRS-modulen ar korrekt ansluten och installningarna &r korrekt ifyllda
forsoker sIP86 kontinuerligt att ansluta till larmcentralen via internet. Om
kabelanslutningen fungerar skickar GPRS-modulen kontrollpaket till
larmmottagaren.

Dessa paket skickas med valfritt intervall som ar installt i menyn "Alarm Server”
i IP-scanner. Instéllningen heter "Poll Frequency”.

Med standardinstallningar kommer ca 400-500kB att sandas pa en manad och
med en prissattning pa ca 12kr/MB hos operator blir detta ca 6 kr/manad.

Om kabelanslutningen (IP) slutar att fungera aktiveras GPRS-anslutningen och
sIP86 ansluter till larmcentralen den véagen istillet. SMS om detta sands da ut
till de mottagare som ar registrerade i sIP86 och ett fel aktiveras &ven hos
larmcentralen. Samtidigt kontrolleras &ven kabelanslutningen regelbundet ifall
den skulle bérja fungera igen. D& stangs GPRS-anslutningen av.

Nar GPRS anslutningen &r aktiv (ingen kabelanslutning) sénds ca 10-12 MB per
manad till larmcentralen (standardinstalining = 30 sekunders pollningar). Detta
ger en |&g driftkostnad dven via GPRS. Kontrollera exakta priser med din
leverantor.

Forutom larm, fel och kontrollpaket skickas aven ingangar som &r konfigurerade
som temperaturingdngar ocksa éver regelbundet.

OBS! Att tanka pa:

1. Nar en egen centraliserad Sphinx Server anvands pa det egna
natverket maste natverkets publika IP adress fyllas i under priméar
server under GPRS menyn. Detta eftersom GPRS paket skickas via
internet in till servern och passerar den lokala brandvaggen.

2. Virekommenderar en tackning pa minst 50% fér GPRS, annars kan
det ske omséandningar i trafiken vilket resulterar i hdgre trafikkostnader.
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