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Reservation

FOAB Elektronik AB bedriver fortldpande utveckling av sIP86 och reserverar sig
for eventuella avvikelser mellan handbocker och hardvara. Vi stravar dock efter
att s& mycket som majligt minimera detta problem.
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Om Larmséandare sIP86

sIP86 Generation 2 &r nasta generations larmsandare via IP natverk fran
FOAB. Sandaren har atta analoga ingangar for ett flertal olika larmtyper, tva
relautgdngar och fyra potentialfria utangar som valfritt kan styras eller aktiveras
via larm eller fel.

Via en ingang kan ett telefonsamtal triggas till att uppkoppla till primar och
sekundar telefonmottagare.
Detta kan anvandas som exempelvis hisslarm eller porttelefoni.

Alla instéllningar konfigureras enkelt upp med Windowsprogramvaran IP-
Scanner.
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Installation av sIP86

Oppna sIP86 genom att skruva upp de fyra skruvarna pa kapslingens front.
Anslutningar for ingadngar och utgangar finns p& de gréna plintanslutningarna.

Alla anslutningar finns pa kretskortets nedsida. Pa kretskortets anslutningar
finns det beskrivande texter.

Figur 1. Larmséandare sIP86
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Stromforsorjning

sIP86 ska stromsattas med 10-30VDC pa plint "POWER” eller med
stromforsorjning IPU20 (tillbehor) pa kontakt till vanster om
ethernetanslutningen.

Stromforsorjning IPU20 anvands med fordel da den har internt batteri med
Overvakad laddning.

Natverksanslutning

Standard kategori 6 natverkskabel ska anslutas till ethernetanslutningen.
Lysdioder pa kretskortet hdgra sida indikerar hastighet pa anslutningen
(SPEED), samt om anslutningen fungerar (LINK).

IP-adress

sIP86 ar fabriksinstalld for att f& sin IP-adress automatiskt av en DHCP server.
Om det inte finns en DHCP server i natverket dar sIP86 ansluts, kommer den
att anvanda IP-adressen 10.0.0.10 som standard.

IP-adressen kan latt &ndras genom att anvanda den medféljande programvaran
for programmering av sIP86.
Mer om detta i kapitel "Konfigurering av sIP86”.

Pinga sIP86

Kommandot “ping” anvands for att kontrollera om sIP86 svarar pa anrop i
natverket den &r ansluten till. Oppna ett kommandofénster i Windows och skriv
in exempelvis "ping 10.0.0.10” fér att se om enheten svarar.

Ingangar i sIP86

De analoga ingangarna (IN1-IN8) kan anvandas som dubbelbalanserade,
slutande eller brytande. Anvands ingdngarna som dubbelbalanserade ska 4.7
Kohm motstand anvandas.

Alla ingangar i sIP86 kan enkelt tilldelas valfria namn for det skall vara latt att
identifiera vilkken ingdng som har larmat. Varje ingang kan namnges med max
20 tecken. Alla ingangar méaste dessutom tilldelas en ingangstyp, vilket beskrivs
langre fram i manualen i kapitel "Konfigurering av sIP86”.

Las aven i appendix om inkoppling pa ingangarna.
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Utgangar i sIP86

Det finns sex utgdngar pa sIP86. Utgangarna kan separat knytas till olika
handelser eller vara fria for manuell styrning.

Fria utgangar kan styras via den grafiska programvaran Noctu fran FOAB, fran
Sphinx eller fran mobiltelefon via SMS.

Ut A och B ar relavaxling som kopplas via NC, CO och NO.

Ut C ar larmdonsutgang som kopplas via plus och minus.

Ut D till F &r transistorutgang som kopplas via respektive plus och gemensam
minus.

Out A: Kommunikationsfel/ Fri utgang

Rela som faller vid totalt kommunikationsfel mot larmcentral. Utgangen atergar
nar anslutningen mot larmcentral aterstalls.

Utgangstyp: relavaxling.

Data: max 60V/1A.

Out B: Larm-Fel/Fri utgang

Rela som drar vid larm/fel pa ndgon av ingangarna eller vid sabotagelarm.
Utgangen atergar nar ingdngar och sabotagekontakt aterstalls.
Utgangstyp: relavaxling.

Data: max 60V/1A.

Out C: Larmdonsutgang

Fri utgang for styrning via 6verordnat system eller SMS.

Utgangstyp: transistor med separat strombegransning (PTC) for plus respektive
minus.

Data: Spanning = lika som matningsspanning; Strém = max 150mA

Out D-F: Indikeringsutgang

Fri utgang for styrning via dverordnat system eller SMS.

Utgangstyp: transistor med separat strombegransning (PTC) for plus och
gemensam for minus.

Data: Spanning = lika som matningsspanning; Strém = max 100mA

Sabotagekontakt

Pa sIP86 finns en sabotagekontakt. Vid brytning sands ett larm till larmcentral.
Till vanster om sabotagekontakten finns en bygel dar man kan foérbikoppla
sabotagekontakten. Satt bygeln i lage NS for "No Sabotage”.
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Indikeringar

For de viktigaste funktionerna finns det indikerande lysdioder. Bredvid varje
lysdiod finns en beskrivande text.

Namn Farg Status Beskrivning
IN1 Rod Fast Ingdng 1 &r i larmlage
Orange Fast Ingang 1 ar i fellage
Slackt Ingdng 1 &r i normallage
IN...
IN8 Rod Fast Ingdng 8 &r i larmlage
Orange Fast Ingang 8 ar i fellage
Slackt Ingang 8 &r i normallage
Power Gron Fast Matning till sIP86 OK
Slackt Ingen matning till sIP86
Online BlI& Tand Anslutning med bade IP och GPRS till
larmcentral
Blink 2Hz Anslutning med IP till larmcentral
Blink 0.5Hz Anslutning med GPRS till larmcentral
Slackt Ingen kontakt med larmcentral
Alarm Rod Blink Nagon av ingangarna &r i lage larm
Fast Larmet har blivit kvitterat
Slackt Inget larm eller kvitterat larm pa ingangarna
Fault Gul Blink Nagon av ingdngarna ar i lage fel
Fast Felet har blivit kvitterat
Slackt Inget fel eller kvitterat fel pa ingdngarna
Active Gron Blink sIP86 fungerar som den ska
Fast sIP86 fungerar inte som den ska
Slackt sIP86 fungerar inte som den ska
Call Gul Fast Kollision pa natverket
Speed Gron Fast 100 Mb anslutning
Slackt 10 Mb anslutning
Link Gron Fast Natverksanslutning fungerar
Slackt Ingen natverksanslutning
Rx/Tx Gron Blinkande Trafik pa serieporten
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Anslutning mot larmcentral

sIP86 kan ha en primar och en sekundar server inprogrammerad. sIP86 ligger
online hela tiden bade via IP och GPRS till den priméara servern. Om denna inte
svarar skapas en anslutning till den sekundara servern.

sIP86 forstker ansluta till larmcentralen med korta regelbundna intervaller.

For en GPRS-anslutning kravs ett extra monterat GPRS-kort (typ Q80).

| sIP86 stéller man in vilka pollningsfrekvenser man vill anvanda (20 sek till 18
timmar). Man staller &ven in hur Iang tid det ska ta for larmcentralen att uppfatta
ett kommunikationsfel (60 sek till 18 timmar). Detta gors for bade IP och GPRS.
Né&r enheten enbart anvénder GPRS anvands IP-tiderna istéllet for GPRS-
tiderna.

Staller man in en timeout tid pa 2 timmar pa GPRS tar det 2 timmar efter varje
GPRS-pollning innan larmcentralen far ett kommunikationsfel

Om ingen forbindelse lyckas till den priméara servern forséker sIP86 ansluta till
den sekundara istallet om sadan &r uppkonfigurerad. Lyckas inte detta heller
gor den samma procedur fast éver GPRS.

For att latt se om en anslutning fungerar kan man skapa ett larm pa en ingang.
"Alarm” indikeringen kommer att bdrja blinka. Larmet ska kvitteras av
larmcentral och da 6vergar indikeringen till ett fast lyse. Om ingangen ar
aterstalld kommer indikeringen dven att slockna.

All dverféring till larmcentral ar krypterad.

Den bla lysdioden (ONLINE) indikerar anslutningsstatus mot larmcentral.

Statusindikering med bla lysdiod (Online)
e Fast sken — Fast anslutning (IP) och GPRS fungerar.
e Snabb blinkning (2Hz) — Fast anslutning ok, GPRS fungerar €j.
e La&ngsam blinkning (0.5Hz) — GPRS anslutning ok, fast anslutning
fungerar ej.
e  Slackt lysdiod — Ingen anslutning.

Kom ihag att om brandvaggar anvands mellan Sphinx (larmcentralen) och
sIP86 maste port 9006 6ppnas for TCP eller UDP kommunikation.
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Centraliserad Sphinx Alarm Server

| vissa fall kan det vara fordelaktigt att installera en egen sphinx och lata den
skota larmoverforingen till larmcentral. Fordelarna &r att ingangarna kan delas
upp mellan olika larmcentraler och att en logg skapas for varje handelse.
sIP86 ansluter till den egna Sphinxservern som sedan bestammer vilka
ing&ngar och larm som ska ga till vilken larmcentral. Kontakta FOAB fér mer
information.

Noctu Overvakningssystem

sIP86 kan aven kopplas ihop mot Noctu Overvakningssystem.
For mer information om detta kontakta FOAB.
Pa www.foab.se finns mer information om Noctu.

IP portar

sIP86 kan anvanda UDP eller TCP trafik till Sphinx (larmcentral).

Port 9006 anvandes som standard.

Nar man anvander TCP behdver oftast inga portar 6ppnas upp i brandvaggar
hos kund. Dock s& maste TCP port 9006 6ppnas upp hos larmcentral.

Nar man anvander UDP kravs en extra atgard.

Om en sIP86 sitter innanfor en kunds brandvagg maste UDP port 9006 Gppnas
dubbelriktat i deras brandvégg. Detta kallas for "port forwarding”.

Vid GPRS anslutning behdver man dock inte géra nagot eftersom sIP86
hamnar "utanfoér” kundens nat.

Nedan féljer tre bilder pa tre olika installationsmaojligheter.

Enkel sIP86 installation

Befintlig sIP86 placeras i kundens natverk bakom brandvagg.
larmanléggning GPRS anvands som sekundar anslutningsvag
«  Relsutgangar till larmcentral.
«  Serleport
IP-portar: 9006 TCP/UDP

Bakom sIP86 finns ett befintligt brand eller inbrottslarm
for Gverforing av protokoll eller relan.

Sekundér
anslutning via

GPRS
keypterad GPRS \

Brandvagg  LAC Primar  Operator
— pa— i
Primar o
“MM  ansiutning via 2
> Brandvagg
sIP86 koypterad P oo iDP 9006 \ D @ &

Brandvigg LAC Sekunddr Operatdr

Figur 2. Enkel sIP86 installation. Direkt till larmcentral
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SIP86 installation med centraliserad serveridsning

sIP86 placeras i kundens natverk och ansluter till en lokal server.
I servern konfigurerar man vilka larm som ska skickas till vilken larmcentral.|

Befintig
larmanldggning GPRS a som E i ag till den lokala servern.
Relaut
@ S Em=iia 1P-portar: 9006 TCPIUDP

Bakom sIP86 finns ett igt brand eller it for overforit
av protokoll eller relan.

Sekundar
anslutning till

lokal server via GPRS
Kerypterad GPRS
Brandvagg Larmcentral 1 Operator

e
Priméar Intemet. —
- anslutning via % 4
sIP86 krypter:glp Lokal Brandvag Brandvagg Larmcentral 2 Operator

Server 'I’CP/UDP 9005

~Q 08

Brandvégg Larmcentral 3 Operatr

Figur 3. Egen server installerad innan larmcentral

sIP86 installation med centraliserad dubbel serverlosning

sIP86 placeras i kundens natverk och ansluter till lokal server 1.
1 servern konfigurerar man vilka larm som ska skickas ill vilken larmcentral.

Befintlig Om server 1 inte svarar ansluter sIPBB till lokal server 2.
Iatmanlé\ggnlng GPRS a som ag till de lokala servrarna.
5 M“;gﬁ"ﬂa’ IP-portar: 9006 TCP/UDP, 9015 UDP anvénds for servertrafik.
Bakom sIP86 finns ett befintligt brand eller for overforit

av protokoll eller relan.

Sekundar
anslutning till

lokal server via GPRS
keypterad GPRS

/ Brandvégg Larmcentral 1 Operator
g :z @ 8

Brandvagg Brandvagg Larmcentral 2 Operator

1
Server 1 TCP/UDP 9006 \

DP 9015
Brandvéigg Larmcentral 3 Operattr

Prlmar
- anslutning via
SIP86 krypterad IP

Lokal Brandvagg
Server 2 TCP/UDP 9006
UDP 2015

Figur 4. Egen server med backup innan larmcentral
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GPRS

Nar GPRS-modulen &r korrekt ansluten och instéllningarna &r korrekt ifyllda
forsoker sIP86 kontinuerligt att ansluta till larmcentralen via internet. Om
kabelanslutningen fungerar skickar GPRS-modulen kontrollpaket till
larmmottagaren.

Dessa paket skickas med valfritt intervall som ar instéllt i menyn "Alarm Server”
i IP-scanner. Instéllningen heter "Poll Frequency”.

Med standardinstallningar kommer ca 400-500kB att sandas pa en manad och
med en prissattning pa ca 12kr/MB hos operator blir detta ca 6 kr/manad.

Om kabelanslutningen (IP) slutar att fungera aktiveras GPRS-anslutningen och
sIP86 ansluter till larmcentralen den vagen istéllet. SMS om detta sands da ut
till de mottagare som ar registrerade i sIP86 och ett fel aktiveras &ven hos
larmcentralen. Samtidigt kontrolleras &ven kabelanslutningen regelbundet ifall
den skulle bérja fungera igen. Da stangs GPRS-anslutningen av.

Nar GPRS anslutningen &r aktiv (ingen kabelanslutning) sénds ca 10-12 MB per
manad till larmcentralen (standardinstalining = 30 sekunders pollningar). Detta
ger en |&g driftkostnad dven via GPRS. Kontrollera exakta priser med din
leverantor.

Forutom larm, fel och kontrollpaket skickas &ven ingangar som &r konfigurerade
som temperaturingdngar ocksa éver regelbundet.

OBS! Att tanka pa:

1. Nar en egen centraliserad Sphinx Server anvands pa det egna
natverket maste natverkets publika IP adress fyllas i under primar
server under GPRS menyn. Detta eftersom GPRS paket skickas via
internet in till servern och passerar den lokala brandvéggen.

2. Virekommenderar en tackning pa minst 50% fér GPRS, annars kan
det ske omsandningar i trafiken vilket resulterar i hdgre trafikkostnader.
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SMS

For att enkelt kunna fa status fran sIP86 kan SMS-mottagare laggas in. SMS
kan skickas ut pa foljande handelser:
e Larm/fel pa ingangarna (vid temperaturingang skickas aven
celsiusvardet med).
Sabotagelarm
Fel/aterstallning pa IP-6verforing
Fel/aterstalining pa GPRS-6verforing
Fel/aterstallining pa anslutningen till larmcentral

Fyll i de mobilnummer som skall anvandas som mottagare separerade med ny
rad eller med semikolon under menyn SMS och under faltet: "SMS Receivers”.

For att bara f& de SMS som &r relaterade till kommunikationen valjs "SMS at
Com-fault”, "SMS at IP-fault” och "SMS at GPRS-fault”.

SMS kan dven anvandas for att styra relautgangar och for att fa en
statusrapport fran sandaren.

For att kunna styra med SMS maste man kanna till de sista 4 tecknen i MAC-
adressen pa sandaren. Detta star i programvaran IP-scanner eller pa sjalva
sIP86.

Ett SMS till en sIP86 ska byggas upp pa féljande satt.

"MMMMkkvv”.

MMMM = Sista 4 tecknen i MAC-adressen.

kk = kod for styrning.

vv = Utgadngsnummer for kod 05 och 06.

Koder:
e 02 = Reboot sIP86
e 05 = Satt utgang hog
e 06 = Satt utgang lag
e 10 = Begar statusrapport (beskriver ingangar m.m.)

Exempel:
Utgang 2 ska sattas pa sIP86 med mac-adress "00-13-8E-00-3A-52”. Enheten
har en GPRS-enhet med ett SIM-kort med telefonnummer "+46708123456”".

Ett SMS med texten "3A520502” ska skickas ivég fill telefonnummer

"+46708123456”". Efter nagra sekunder kommer ett svar tillbaks med texten
"Command executed” vilket betyder att kommandot utférdes.

18 Larmsandare sIP86
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Konfiguration av sIP86

IP-scanner anvands fér att konfigurera upp sIP86. For detta kravs IP-
anslutningen. Det gar att anvanda en natverkskabel direkt mot larmsandaren
eller en natverkskabel via en switch/hub. IP-scanner ar en windowsprogramvara
som inte behdver installeras. Starta IP-scanner och tryck pa "Scan for units” for
att fa upp sIP86. Detta kommando soker av natverket och hittar alla anslutna
sIP86. For att ansluta till en sIP86 pa ett annat natverk skriver man in IP-
adressen till larmséndaren och trycker pa "Remote Connect”. Nar en sIP86
presenteras i listan for enheter tar dubbelklick p& enheten upp
konfigureringsfonstret. Ibland maste man valja ratt natverkskort i IP-scanner sa
att IP-scanner vet vart "broadcastingpaket” ska skickas. IP-scanner férsoker
dock automatiskt vélja ratt natverkskort.

Ar sIP86 programmerad med ett I6senord ska det fyllas i under "Password”.

All information om sIP86 finns pa www.foab.se/sip.

Vid lokal anslutning till larmsandaren anvands port UDP 67 och 68.
Vid fjarranslutning till larmséndaren anvéands port TCP 9095.

OBS! Att tanka pa:
1. Nar en sIP86 ar direktansluten till en PC via natverkskabel maste

DHCP vara avstangt i Windows.
2. Windows brandvéagg kan ibland spérra UDP port 67 och 68 som
anvands av IP-scanner.
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(e |
Remote Host: 10.0.0.49

Unit Password:

-
a IP Scanner v2.0.3

Comport: -

Local IP: [10.0.0.152— WatchGuard Secu v]10.0.0.152 Serial Connect

Mac P Info
00-13-8E-00-0D-D3 10.0.0.49 X2 Wireless v1.0.3

Nr of units: 1 IP Scanner v2.0.3 (c) FOAB Systems

h a—— =

Figur 5. Bild pa IP-scanner.

Konfigureringsfonstret bestar av en installningsmeny och ett installningsfonster.
Installningsmenyn visar de olika omrdden man kan andra i sandaren. Varje
omrade har ett visst antal instéllningar samt ett antal statusindikeringar.

—_— =)

I UnitInfo = - —— - -
Fle Commands Refresh Window -
Menu IP Settings for: 00-13-8E-00-0D-D3
P Key Value New Value
GPRS Settings
Alarm Server 1P Address 10.0.0.49
System Subnet Mask 255.255.255.0 L
Inputs Gateway 10.0.0.253 L.
SMS Use DHCP Yes [
s - E—
Custom
NTP Server 0.0.0.0 L
Timezone 12 [
DNS Server 10.0.0.107 S
Status
MAC Address 00-13-8E-00-0D-D3
Current Time 2013-07-13 20:56:24
U
|
|
|

Figur 6. Bild p& menyerna.
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Nedan féljer en tabell med alla instéllningar indelat i de olika omradena.

Omrade | Beskrivning Namn Beskrivning
IP Installningar for IP IP Address Kortets IP-adress. Fas oftast av IT-
avdelningen.
Subnet Mask Kortets subnatmask. Fas oftast av IT-
avdelningen.
Gateway Kortets default gateway. Fas oftast av
IT-avdelningen. Kravs for en
internetanslutning.
Use DHCP Anvand automatisk IP-adressering.
Use IP Anvéand IP-anslutningen.
NTP Server IP-adress till tid och datumserver
Timezone Tidszon
DNS Server IP-adress till DNS-server.
Statusindikeringar MAC Address | MAC-adressen pd enheten.
for IP Current Time Aktuell tid och datum i enheten.
GPRS Installningar for Use GPRS Anvand GPRS-anslutningen.
GPRS APN Access Point Name.
Username Anvandarnamn for GPRS. Fas av
operator.
Password Losenord for GPRS. Fas av operator.
GPRS Type Typ av GPRS-anslutning. Default &r
PAP.
GPRS Config Tillat IP-scannerkonfigurering via
Enabled GPRS.
Statusindikeringar GPRS Status Anslutningsstatus pa GPRS.
for GPRS GSM Signal Signalstyrka.
Strength
Modem Info Info om GPRS-modemet.
Network IP IP-adressen som tilldelats av
Address operatéren.
Last Error Senaste felmeddelandet.
Message
Attach Retries | Antal anslutningsforsok.
Network Nétverksstatus.
Status
Alarm Installningar for Server Host Larmmottagare. Upp till 4 st kan anges
Server larmmottagaren (IP) med ny rad for att separera

adresserna. IP eller DNS-namn kan
anvandas. Om DNS-namn ska
anvandas méaste DNS-server vara
ifyllt.

Server Host

Samma som ovan fast for GPRS-

(GPRS) anslutningen.

Server IP Port | Port till larmmottagaren.

Socket Type UDP eller TCP.

Timeout (IP) Valfri timeout-tid fér IP (och om
enheten enbart gar pd GPRS).

Poll Valfri pollningsfrekvens for IP (och om

Frequency enheten enbart gar pd GPRS).
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(IP)
Timeout Valfri timeout-tid fér GPRS-
(GPRS) anslutningen.
Poll Valfri pollningsfrekvens for GPRS.
Frequency
(GPRS)
Statusindikeringar Connection Anslutningsinformation mot
for larmmottagaren Status larmmottagaren. Anger om det IP eller
GPRS ar anslutet.
Current Server | Aktuell version pa
Version serverprogramvaran.
System Systeminstallningar Unit Password | Losenord for att komma &t enheten via
IP-scanner.
System Owner | Systemagare som visas i Sphinx.
Card ID 0-9999. Anvands for adressering av
symboler i Noctu.
Relay 1 as Anvéand reld 1 som
com relay kommunikationsfelsrela.
Relay 2 as Anvand rela 2 som larmrela om nagon
alarm relay ingang har larmat.
Contact Kontaktman hos slutkund.
(Name)
Contact Kontaktmannens Email.
(Email)
Statusindikeringar Product Info Produktnamn och versionsinfo.
for systemet. Firmware Date | Datum for produktversionen.
EmbFrame Ramverkets versionsnummer.
Info
EmbFrame Ramverkets versionsdatum.
Date
Required Kravd version av IP-scanner.
version of IP
scanner
Required Kréavd version av Sphinx.
version of
Sphinx
Required Kréavd version av NCM.
version of
NCM
Hardware Info | Hardvaruinfo.
Compilation Kompileringsdatum av aktuell
Date firmware.
Compilation Kompileringstid av aktuell firmware.
Time
Inputs Ingangsinstallningar | Description Namn pa ingdngen som presenteras
hos mottagare.
Input Type Typ av ingang (ex: brand, inbrott, drift
m.m.). Skickar olika SIA-koder till
larmmottagare.
Balanced Brytande, slutande eller
dubbelbalanserad.
Max Temp Ovre temperaturgrans om ingangen &r
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satt till temperatur.

Min Temp

Undre temperaturgrans om ingangen
ar satt till temperatur.

Delayed (Sec)

Fordrojning pa ingangen. Upp till 60
sek.

Ingangsindikeringar

Address

Adress pa ingangen.

Input Status

Status pa ingangen.

Analog Value

Analogvardet pa ingangen.

Info

Extra information (t.ex aktuell
temperatur).

Acknowledge Kvittera alla ingangar lokalt.
SMS Installningar for Use SMS Anvand automatisk SMS-utsandning.
SMS-séndningar. SMS at com- Utsandning av SMS vid totalt komfel
fault mot larmmottagare.
SMS at IP- Utsandning av SMS vid IP-fel mot
fault larmmottagare.
SMS at Utséandning av SMS vid GPRS-fel mot
GPRS-fault larmmottagare.
SMS at input Utsandning av SMS vid larm/fel pa
events ingang.
SMS SMS mottagare. Telefonnummer
Receivers separeras med radbrytning eller
semikolon.
Statusindikeringar SMS Sent Antal skickade SMS.
for SMS-sandningar. | SMS Antal mottagna SMS.
Received
SMS Failed Antal SMS-sandningar som
misslyckats.
Last Incoming | Telefonnumret fér senaste
Phonenumber | inkommande SMS.
Logs Statusindikeringar Event Log Intern loggbok i sandaren. Klicka pa
for loggar etc. knappen for att visa loggboken.
Debug Log Intern debuglog i sandaren. Klicka pa
knappen for att ladda hem
debugloggar.
IP Sockets Oppnade IP-sockets.
GPRS Oppnade GPRS-sockets.
Sockets
ARP Table Enhetens ARP-tabell.
IP Debug Antal sekunder kvar av debugging av
Timer IP-paket.
ARP Debug Antal sekunder kvar av debugging av
Timer ARP-paket.
IP stats... Statistik for IP-kommunikation.
Custom Specifika SOS ID Kundnummer hos SOS.
installningar foér Elevator Alarm | Ingang som ska trigga hisslarm.
sIP86 Input
Elevator Ingang som ska trigga servicelarm.

Service Input

Elevator Alarm
Receivers

Larmmottagare for hisslarm.

Elevator

Larmmottagare for servicelarm.
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Service

Receivers

Serial Protocol | Protokoll som ska hantera serieporten.
Serial Valfri hastighet (300-115200)
Baudrate

Serial Databits

Antal databitar pa serieporten.

Serial Stopbits

Antal stoppbitar pa serieporten.

Serial Parity

Paritet pa serieporten.

Serial Reload
Timer

Timeout-tid for kommunikationsfel pa
serieporten.

Robofon Automatisk aterstallning pa varje larm
Autorestore for robofon.

Motorola Full Full debugsparning for
Debug motorolakommunikationen.
Robofon Input | Larmkod fér robofoningang 1.
1 Alarm Code

Robofon Input | Larmkod fér robofoningang 2.
2 Alarm Code

Robofon Input | Larmkod for robofoningang 3.
3 Alarm Code

Robofon Input | Larmkod for robofoningang 4.
4 Alarm Code

Robofon Input | Larmkod fér robofoningang 5.
5 Alarm Code

Robofon Input | Larmkod fér robofoningang 6.
6 Alarm Code

Robofon Input | Larmkod for robofoningang 7.
7 Alarm Code

Robofon Input | Larmkod for robofoningang 8.
8 Alarm Code

Robofon Input
1 Reset Code

Aterstallningskod fér robofoningang 1.

Robofon Input
2 Reset Code

Aterstallningskod fér robofoningang 2.

Robofon Input
3 Reset Code

Aterstallningskod for robofoningéng 3.

Robofon Input
4 Reset Code

Aterstallningskod for robofoningéng 4.

Robofon Input
5 Reset Code

Aterstallningskod fér robofoningang 5.

Robofon Input
6 Reset Code

Aterstallningskod fér robofoningang 6.

Robofon Input
7 Reset Code

Aterstallningskod for robofoningéng 7.

Robofon Input
8 Reset Code

Aterstallningskod for robofoningéng 8.

Specifika
statusindikeringar
for sIP86

Unit Sabotage

Status for sabotagekontakten.

Elevator Hisslarmsfunktion aktiverad pa
Function hardvara.

Call Uppkopplat samtal mot larmcentral.
Connected

Serial Timeout

Aktuell timer fér kommunikationsfel.
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Timer

Serial Ansluten mot externt system via
Connection serieporten.

Online
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Ingangsinstallningar for sIP86

Genom att klicka pa "Inputs” i menyn kan man andra ingangsinstaliningarna.
Nedan féljer mer detaljerat vad de olika installningarna innebér.

Om ingangslarm fran sIP86 ska presenteras korrekt pa larmcentralen, maste
alla ingdngarna namnges och en ingangstyp véljas. Namnet kan innehalla max
20 tecken och visas i klartext pa larmcentralen. Val av ingangstyp presenteras
hos larmcentralen.

Fire = Brand

Burglary = Inbrott

Assault = Overfall

Operational = Drift

Water = Vatten

Temperature = Temperatur

Acknowledge = Kvitteringsingang

Active/Deactive = Till/Fran ingang

Varje ingang kan férdrojas med 0-60 sekunder innan den larmar.

P& ingangar som &r konfigurerade for temperaturmétning kan man vélja max-
och minvarde for temperaturlarm. Larmgrénserna anges i Celsiusgrader.

Som standard star ingéngar pa slutande larmfunktion.
Ovriga val ar brytande eller balanserad larmfunktion.

Uppringning (”Dial Up”)

sIP86 kan via en ingang trigga en uppringning via GSM-modemet till valfria
nummer. Denna funktion kan anvandas till exempelvis hisslarm eller
porttelefoni.

Mata in valfria telefonnummer och valj sedan vilken ingang som ska trigga
funktionen.

Ett samtal avslutas nar mottagande part lagger pa eller nar 60 minuter passerat.
Nar funktionen anvéands kan aven uppringning till sIP86 anvandas.

sIP86 svarar pa alla inkommande samtal.

Spara installningar

Spara alla konfigurationsinstallningar genom att klicka pa knappen "Send New
Settings”.
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Andra ldsenord for sIP86

Klicka pa menyn "System” och skriv in nytt Idsenord bredvid "Unit Password”.

Ingangsstatus for sIP86

For att underlatta installation kan man se ingangarnas status m.m. i anslutna
sIP86. | menyn "Inputs” och genom att klicka pa respektive ingang kan man se
all info om en ingang. Tryck pa "refresh” fér att hamta ny information fran
sandaren.

Menyraden

Langst upp i menyraden finns nagra olika kommandon.
De olika knapparna finns for for att hjalpa till vid installation.

"Reboot” anvands fér att starta om sIP86.

"Memory Reset (Factory Reset)” anvands for att aterstélla minnet pa sIP86.
"Save” anvands for att spara alla installningar fran sIP86 till fil.

Updatera Firmware

Via menyn "System” finns mojlighet att flasha om sIP86 med ny firmware. Klicka
pa "Update Firmware”. Valj ratt firmwarefil och klicka pa OK. En statusbar
kommer upp och visar pagaende flashuppdatering.

Under en omflashning kan det uppsta kommunikationsfel mot larmcentral
beroende pa vilken server timeout tid som &r instélld. Ju kortare tid desto storre
risk for ett kommunikationsfel.

Nar sIP86 ar omflashad visas ett statusmeddelande. Efter detta maste en ny

s6kning géras mot enheten. En ny firmwareversion kommer da att presenteras i
listan.
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Installation av GPRS-modul (Q80/Q90) i sIP86

Bryt strommen till sIP86.

Anslut GPRS-modulen pé instickskontakten.

Skruva fast GPRS-modulen med den medféljande skruven.

Montera ett SIM-kort utan PIN-kod i GPRS-modulen.

OBS! Detta skall goras nar matningen till sIP86 ar bortkopplad!
SIM-kortet ska monteras med sned kant in mot kortet.

For att GPRS-trafiken ska bli stabil maste SIM-kortet |1&sas fast. Detta
g6rs med den lilla sparren pa sidan av SIM-kortshallaren. Nar SIM-
kortet ar last lyser indikeringen ”Lock” pa GPRS-kortet.

PonpE

PIN-koden pa ett SIM-kort tas enkelt bort med ett menyalternativ pa de flesta
mobiltelefoner p& marknaden. Kontrollera med din mobiltelefons
anvandarmanual om du &r osaker pa hur du gor.

Installningar for dverféring via GPRS

Overforing av larm via GPRS &r en alternativ larméverforing till en fast
natverksanslutning vi kabel. For att minimera 6verféringskostnaderna anvands
alltid den fasta anslutningen fére GPRS anslutningen.

Satt installningen "Use GPRS” till "Yes” och fyll i mobiloperatérens "Access
Point Name”, sa kommer GPRS anslutningen att aktiveras automatiskt om det
inte finns en fast natverksanslutning.

Beroende av mobiloperator, maste aven ett anvandarnamn och lésenord fyllas i
for att fA en fungerande GPRS anslutning. Kontrollera detta med din leverantor.

GPRS-anslutningen anvénder egna IP-adresser till larmmottagaren.
"Server Host” (GPRS) maste vara samma fysiska larmmottagare som "Server
Host (IP)”.

Nar sIP86 kommunicerar via GPRS anvands en separat timeout-tid i
larmmottagaren. Fyll i antal timmar och minuter under "Alarm Server”.

Vissa typer av SIM-kort kraver ocksa andra autentiseringformer. Val;j ratt i listan.
Standard &r PAP.

Brevid instaliningen "GPRS Status” visas GPRS-anslutningens status.
Foljande meddelanden kan visas:

Text Beskrivning

"Online” Anslutning fungerar mot GPRS-nétet
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"Connecting”

GPRS-anslutningen férsoker ansluta.

"No network available”

GPRS-anslutningen fungerar inte.

"Offline”

GPRS-anslutningen ligger offline.

Installation av hisslarm

sIP86EV ar hisslarmsmodellen av sIP86. Via en ingang kan ansluten GPRS-
modul Q90 ringa upp férvalda nummer. Mikrofon och hégtalare ansluts via
kontakter pd Q90 medans indikeringarna ansluts via utgangarna pa sIP86EV till
hisslarmspanelen. Knappen pa hisslarmspanelen ansluts till valfri ingang pa

sIP86EV.

Indikeringar | Utgang | Beskrivning

Larmklocka C Larmknapp intryckt. Larmklockan ljuder tills knapp
slapps. Kopplas till separat larmklocka.

Uppkoppling D Samtal forsoker kopplas upp. Gors vid kvittering av

(Gul) ingadngen pa sIP86EV eller 15 sekunder efter att
larmet aktiverats.

Samtal E Samtal uppkopplat mot larmcentral. Samtalet bryts

uppkopplat automatiskt efter 60 minuter eller av larmcentral.

(Grén)
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Inkoppling hisslarm

Indikeringarna till hisslarmspanelen gors via utgdngarna pa sIP86. Se foljande
schema.

Figur 7. Inkoppling av hisspanel
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Programmering av ingangstyp

Ingangar kan arbeta i 3 lagen:
e  Dubbelbalanserad
e  Slutande vid larm
e Brytande vid larm

Valet sker i installationsprogrammet i menyn "Inputs”. Leveransinstallning ar
slutande vid larm. Ingangar kan programmeras individuellt med ingangstyp.

Vid val av dubbelbalanserat lage kan en ingang aktivera bade larm och fel.
Normal resistans ar 4,7Kohm vid 10-30 Volt.

Larm detekteras med resistans under normal och mer &n normal upp till en viss
niva. Fel detekteras vid avbrott.
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Mekaniska data

Kapsling
Material
Kapslingsklass

Packning
Temperaturomrade

Flamhardighet

Farg

Storlek

Kabelintag i kapsling

Anslutningar
Natverk
Spénningsmatning
Ing&ngar
Utgangar
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Polykarbonat-plast

IP67 i grundutférande

Kan bli nedsatt till IP52 beroende hur
kabelintag isoleras

Polyuretan

-40 till 490 °C

UL94-HB

Ljusgra (RAL 7035)
H175xB125xD50 mm

3 st genomforingar typ IP67 VET5-7

Modular 8/8 RJ45

Skruvplint eller 4polig jack, D=3,5mm
Skruvplint

Skruvplint
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Elektriska data

Spéanningsmatning
10-30vV DC

Strémfoérbrukning
Vid 12V, 120 mA
Vid 24V, 110 mA

Tillkommande stromférbrukning med GPRS kort anslutet
Vid 12V, 20 mA i vila och 700 mA under séandning
Vid 24V, 10 mA i vila och 400 mA under séandning

Ingangar
Max télighet 30V, kontinuerligt.

Utgangar
Out A, B Relakontakter Max 60V/1A

Notering

Vid anvandande av skdarmad ethernetkabel kan detta i vissa fall generera jordfel
i centralapparat beroende pa typ av switch. Anvand i s& fall annan typ av switch
eller oskadrmad kabel.

Godkannande

Larmsandaren ar certifierad av SBSC for

SBF 110:6 Typ 1 Regler for automatisk brandlarmsanléggning
SSF 114, utgava 2 Regler for évervakad larmdverforing

Larmklass 1
Larmklass 2-4 med féljande forbehall:
Larmsandaren ska monteras i centralapparaten beroende pa att den saknar

larm vid nedbrytning frén véagg eller om det sker dverkan pa kapsling.
Larmsandaren har larm om locket 6ppnas vilket &r krav for larmklass 1.
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Inkoppling av sIP86

co
232/A rx
tx

Ethernet RJ45
IPU Matning

o Power 10-30V DC

Figur 8. Inkoppling av sIP86
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10-30V / 4k7

10-30V / 4k7
Slutande

= Kkontakt

Brytande
kontakt

[EPE

10-30V / 4k7

10-30V / 4k7

& @

Brytande
felkontakt

Figur 9. Teori fér inkoppling
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Spanningsforsorjning med tva separata matningsvagar

Enligt EN 54-21 skall larmsandaren matas fran tva separata utgangar
for att minska risken att spanningen férsvinner. Denna koppling utférs
med tva externa dioder enligt nedanstaende beskrivning.

Power

© @

AN

Dioder typ
Min 1A / 200V
Exempelvis IN4002
Matning 1 ’
Matning 2 *

Figur 12. Dubbel spanningsférsorjning
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